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Ley 2/2023, reguladora de la proteccion de las personas
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Aspectos de interés en el sector privado desde la pers-
pectiva laboral y de proteccion de datos

A A

El 13 de marzo de 2023 entra en vigor la Ley 2/2023, reguladora de la proteccion de
las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion (BOE de 21 de febrero de 2023). Esta alerta informativa complementa la
elaborada y publicada por nuestro departamento de Laboral el 21 de febrero de 2023y
también aborda la perspectiva de proteccion de datos.

La citada Ley traspone la Directiva (UE) 2019/1937, de 23 de octubre de 2019, rela-
tiva a la proteccion de las personas que informen sobre infracciones del Derecho de la
Unién (en adelante, “Directiva 2019/1937), conocida como “Directiva Whistleblo-
wing”.
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La finalidad de la norma es proteger a las personas que, en un contexto laboral o pro-
fesional, hayan obtenido informacién sobre acciones u omisiones que puedan consti-
tuir infracciones del Derecho de la Unién Europea?, asi como acciones u omisiones
que puedan ser constitutivas de infraccion penales o administrativa graves o muy
graves?y que informen sobre las mismas3®. En todo caso, se entenderan compren-
didas todas aquellas infracciones penales o administrativas graves o muy graves que
impliqguen quebranto econémico para la Hacienda Publica y para la Seguridad Social.

La proteccidn prevista en esta ley para las personas trabajadoras que informen sobre
infracciones del Derecho laboral en materia de seguridad y salud en el trabajo,
se entiende sin perjuicio de lo establecido en su normativa especifica.

Es importante destacar, desde la perspectiva laboral, que quedan expresamente ex-
cluidas de la proteccién prevista en esta ley aquellas personas que comuniquen o
revelen informaciones vinculadas a reclamaciones sobre conflictos interpersonales
0 que afecten Unicamente al informante y a las personas a las que se refiera la comu-
nicacion o revelacion.

Esta ley prevé mecanismos y procedimientos aplicables a las informaciones obtenidas
en el marco de una actividad laboral o profesional, asi como medidas destinadas a
proteger a los informantes (en esta Alerta se utiliza indistintamente el término “denun-
ciante”).

1 Siempre que (i) entren en el ambito de aplicacién de los actos de la Unién Europea enumerados en la
Directiva 2019/1937 (contratacion publica; servicios, productos y mercados financieros, prevencion del
blanqueo de capitales y la financiacién del terrorismo; seguridad de los productos y conformidad; seguri-
dad del transporte; proteccion del medio ambiente; proteccion frente a las radiaciones y seguridad nu-
clear; seguridad de los alimentos y los piensos, sanidad animal y bienestar de los animales; salud publica;
proteccion de los consumidores; proteccion de la privacidad y de los datos personales, y seguridad de las
redes y los sistemas de informacion; (ii) infracciones que afecten a los intereses financieros de la Union;
infracciones relativas al mercado interior, incluidas las infracciones de las normas de la Unién en materia
de competencia y ayudas otorgadas por los Estados, asi como (iii) las infracciones relativas al mercado
interior en relacion con los actos que infrinjan las normas del impuesto sobre sociedades o0 a practicas
cuya finalidad sea obtener una ventaja fiscal que desvirtlie el objeto o la finalidad de la legislacion aplica-
ble del impuesto sobre sociedades.

2 Se ha ampliado el &mbito de aplicacion material de la Directiva 2019/19372 a las infracciones de la legis-
lacién nacional, pero limitdndolo a las infracciones penales y a las infracciones administrativas graves o
muy graves, con el fin de permitir a los canales de informacién, tanto internos como externos, concentrar
su actividad investigadora en las infracciones de la legislacién nacional que se considera que tienen un
mayor impacto en la sociedad en su conjunto.

3 La proteccion prevista en esta Ley no sera de aplicacion a la informacion clasificada y tampoco afectara
a la proteccion del secreto profesional de los profesionales de la medicina y de la abogacia, al deber de
confidencialidad de la Fuerzas y Cuerpos de Seguridad, asi como al secreto de las deliberaciones judicia-
les.
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Las empresas a partir de 50 empleados* tendran que crear un Sistema interno de
informacién (“SiI”).

La implantacién del Sl debe ser impulsado por el 6rgano de administracion y
debe contar con un Responsable del Sistema (directivo de la empresa, pudiendo re-
caer en la personas actualmente responsables de la funcién de cumplimiento norma-
tivo o politicas de integridad). El Sll deber& integrar los distintos canales de infor-
macién existentes en la empresa®.

Es obligatorio permitir las denuncias anénimas y su tramitacién como tales.

Se establece asimismo un canal externo de informacion® a través de la Autoridad
Independiente de Proteccidon del Informante (o autoridades u organismos autonomi-
cos correspondientes que puedan sefialarse en cada CCAA), que podemos denominar
“canal externo de denuncia”, para que todas las personas fisicas puedan informar de
la comision de cualquiera de las acciones u omisiones incluidas en el &mbito de aplica-
cion de esta ley.

Se puede acudir directamente a este canal externo o previa comunicacion a través
del correspondiente canal interno. El funcionamiento de este canal externo se desarro-
lla en los articulos 17 a 21 de la norma.

Es relevante destacar que este “canal externo” nacional es compatible con la informa-
cion por parte de las personas fisicas ante las instituciones, érganos u organismos per-
tinentes de la Union Europea, en caso de infracciones que entren en el &mbito de apli-
cacion de la Directiva 2019/1937 (esto es, para infracciones del Derecho de la Unién
Europea).

Por otra parte, se regula la revelacidon publica de informaciones. Se puede hacer una
divulgacion publica en los medios de comunicacion o en las redes sociales, etc., con la
proteccién establecida en esta norma, en los siguientes supuestos:

()  cuando se hayan utilizado los canales internos y/o externos sin que se ha-
yan tomado medidas apropiadas al respecto en el plazo establecido;

4 También estan obligadas, con independencia del nimero de personas trabajadoras, (1) las personas ju-
ridicas del sector privado que entren en el ambito de aplicacién de los actos de la Unién Europea en ma-
teria de servicios, productos y mercados financieros, prevencién del blanqueo de capitales o de la finan-
ciacion del terrorismo, seguridad del transporte y proteccion del medio ambiente a las que se refieren las
partes I.B y Il del anexo de la Directiva 2019/1937; (2) los partidos politicos, los sindicatos, las organiza-
ciones empresariales y las fundaciones creadas por unos y otros, siempre que reciban o gestionen fondos
publicos.

5 Los canales internos de informacién podran estar habilitados por la entidad que los gestione para la re-
cepcion de cualesquiera otras comunicaciones o informaciones fuera del ambito establecido en esta Ley,
si bien dichas comunicaciones y sus remitentes quedaran fuera de su ambito de proteccion.

6 La implementacion efectiva del canal externo (nacional o autonémico) esta pendiente de desarrollo.
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(i)  cuando existan motivos razonables para pensar que la infraccién puede
constituir un peligro inminente o manifiesto para el interés puablico, exista
riesgo de represalias 0 haya pocas probabilidades de que se dé un trata-
miento debido a la informacién por las circunstancias particulares del caso.

Por ultimo, destacamos que la Ley establece un marco sancionador propio para el
incumplimiento de las medidas previstas en la misma, previendo un conjunto de infrac-
ciones administrativas leves, graves y muy graves, con multas de hasta 300.000 €
para personas fisicas y de hasta 1.000.000 € para personas juridicas. Asimismo,
se establecen penalizaciones accesorias en caso de infraccibn muy grave, tales como
la imposibilidad de contratar con la Administracién.

Ante la inminente entrada en vigor de la norma, continuacién, desgranamos los aspec-
tos de mayor interés desde la perspectiva laboral y de proteccion de datos, centrando-
nos en los Sistemas internos de informacién en el sector privado:

1.  Nueva obligacion empresarial: Sistema interno de infor-
macion (SII)

Las empresas a partir de 50 empleados tendran que crear un Sistema interno de infor-
macién (en adelante, “SllI”), o adaptar los ya existentes a los requerimientos de esta
norma.

El plazo para su efectiva implementacién o adaptacion sera el siguiente:

- Empresas con 250 o mas personas trabajadoras: hasta el 13 de junio
de 2023 (tres meses desde la entrada en vigor de la Ley).

- Empresas de entre 50 y 249 personas trabajadores: hasta el 1 de di-
ciembre de 2023.

El 6rgano de administracion seré el responsable de la implantacién del Sl y ten-
dr& la condicién de responsable del tratamiento de datos personales.

El Sll debera:
i) Permitir comunicar las infracciones previstas en esta norma.

1)) Garantizar la confidencialidad de la identidad del informante y de cualquier
tercero mencionado en la comunicacion, y de las actuaciones que se desa-
rrollen en la gestién y tramitacidon de la comunicacion.

i)  Garantizar la proteccién de datos.

iv)  Impedir el acceso de personal no autorizado.
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V) Integrar los distintos canales internos de informacién que puedan existir en
la empresa.

vi)  Garantizar que las comunicaciones presentadas se traten de manera efec-
tiva con el objetivo de que el primero en conocer la posible irregularidad
sea la propia entidad.

vii)  Ser independiente y aparecer diferenciado respecto de los sistemas inter-
nos de informacion de otras entidades.

viii) Contar con un Responsable del Sistema.

iX)  Contar con una politica o estrategia que enuncie sus principios generales y
los de defensa del informante. Esta politica o estrategia debe ser debida-
mente publicitada en el seno de la entidad.

x)  Contar con un procedimiento de gestion de las informaciones recibidas.

xi)  Establecer garantias para la proteccion de los informantes en el ambito de
la entidad.

Los sistemas internos de comunicacion y sus correspondientes canales que, a
la entrada en vigor de esta ley, tengan habilitados las empresas podran servir
para dar cumplimiento a las previsiones de esta ley siempre y cuando se ajusten a
los requisitos establecidos en la misma en los plazos indicados (Disposicién transitoria
primera y segunda de la Ley 2/2023).

No se exige un formato especifico para el canal, siempre y cuando cumpla los requisi-
tos de seguridad, confidencialidad y proteccién de datos previstos en la Ley 2/2023.

Los distintos canales internos de informacidon que puedan existir en la empresa
(por ejemplo, contra el acoso, de prevencion de delitos, etc.) deberan integrarse en el
SlI.

2. <EISII se debe acordar con la representacion legal de las
personas trabajadoras?

No es necesario acordarlo, pero si se exige consulta previa con la representacion
legal de las personas trabajadoras (“RLPT”) antes de su implantacion por parte de la
empresa. A falta de una regulacion especifica, entendemos aplicable el articulo 64.6
del Estatuto de los Trabajadores (“ET”), que en lineas generales establece que se
debe facilitar a la RLPT la informacion necesaria para que pueda proceder a su exa-
men y preparar, en su caso, la consulta e informe.

La consulta debe permitir a la RLPT reunirse con la empresa y obtener una respuesta
justificada a su eventual informe. El plazo con el que cuenta la RLPT para poder emitir
su informe es de un maximo de 15 dias.
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3. ¢Hay alguna prevision especifica para los grupos de so-
ciedades?

En el caso de un grupo de empresas conforme al articulo 42 del Cédigo de Comercio,
la empresa matriz aprobard una politica general relativa al Sll y a la defensa del infor-
mante, y asegurara la aplicacion de sus principios en todas las entidades que lo inte-
gran, sin perjuicio de la independencia y autonomia de cada sociedad, subgrupo o
conjunto de sociedades integrantes que, en su caso, pueda establecer el respectivo
sistema de gobierno corporativo o de gobernanza del grupo.

Por tanto, en el caso de grupo de sociedades conforme al art. 42 del Cédigo de
Comercio, el Sll puede ser uno paratodo el grupo.

Tendran no obstante que actualizarse los acuerdos en materia de proteccién de datos
para la comunicacion de datos entre empresas del grupo, a fin de recoger este nuevo
tratamiento (y en su caso, el régimen de corresponsabilidad).

4. <Se puede compartir entre varias empresas el SIT?

Las empresas que tengan entre 50 y 249 personas trabajadoras pueden compartir
el SllI, asi como los recursos destinados a la gestion y tramitacion de las comunicacio-
nes (que puede ser gestionado de forma interna por cualquiera de ellas o de forma ex-
ternalizada).

Si se determinan conjuntamente los medios y la forma de gestion, asi como los cana-
les que se van a integrar, ser necesario suscribir un acuerdo de corresponsabilidad
conforme al articulo 26 del Reglamento 2016/679, General de Proteccion de Datos.

5. Responsable del Sistema interno de informacion (SII)

El 6rgano de administracién sera el competente para la designacion de la persona
fisica responsable del Sistema y de su destitucion o cese. Si se opta por un érgano
colegiado, este debe delegar en uno de sus miembros las facultades de gestion del Sl
y de tramitacién de expedientes de investigacion.

El nombramiento y, en su caso cese, del Responsable del Sll debera notificarse a
la Autoridad Independiente de Proteccién del Informante’ (o autoridades u érga-
nos competentes de las CCAA) en el plazo de los 10 dias habiles siguientes.

7 El cese exige especificar las razones que han justificado el mismo.
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El Responsable del Sistema debera desarrollar sus funciones de forma indepen-
diente y auténoma respecto del resto de érganos de la entidad.® Debera disponer de
todos los medios personales y materiales necesarios para llevar a cabo sus funcio-
nes.

En el caso de grupo de sociedades conforme al art. 42 del Cadigo de Comercio, el
Responsable del Sistema puede ser uno para todo el grupo.

6. ¢Quicn puede ser el Responsable del SII?

Una persona directiva de la entidad. Cuando la naturaleza o la dimension de las acti-
vidades de la entidad no justifiguen o permitan la existencia de un directivo/a que se
dedique exclusivamente a ser Responsable del Sistema, sera posible el desempefio
ordinario de las funciones del puesto con las de Responsable del Sistema.

Puede ser la persona responsable de la funciéon de cumplimiento normativo o de
politicas de integridad que ya existiera en la empresa.

7. Procedimiento de gestion de informaciones (“denun-
cias”)
El 6rgano de administracion aprobara el procedimiento de gestién de informa-

ciones, de cuyo cumplimiento diligente respondera el Responsable del SlI.

El contenido minimo de este procedimiento se desarrolla en el articulo 9 de la norma.

8. Principios generales del procedimiento de gestion de in-
formaciones

El procedimiento establecera las previsiones necesarias para que el Sll y los canales
internos de informacion existente cumplan con los requisitos establecidos en la ley. Se
establecen los siguientes principios y el siguiente contenido minimo:

a) Identificacion del canal o canales internos de informacion a los que se aso-
cia.

b)  Inclusion de informacion clara y accesible sobre los canales externos de
informacion antes las autoridades competentes y, en su caso, ante las ins-
tituciones, 6rganos u organismos de la Unidn Europea.

8 No podra recibir instrucciones de ningln tipo en su ejercicio.
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d)

f)

9)

h)

)

Envio de acuse de recibo de la comunicacion al informante dentro de los 7
dias naturales siguientes (salvo que ello pueda poner en peligro la confi-
dencialidad de la comunicacion).

Plazo maximo para dar respuesta a las actuaciones de investigacion (3
meses, con posibilidad de extension hasta un maximo de 3 meses adicio-
nales en supuestos de especial complejidad).

Prevision de la posibilidad de mantener la comunicacién con el informante
Yy, Si se considera necesario, solicitarle informacion adicional.

Establecimiento del derecho de la persona afectada a que se le informe de
las acciones u omisiones que se le atribuyen, y a ser oida en cualquier mo-
mento. Dicha comunicacion tendra lugar en el tiempo y forma que se consi-
dere adecuado para garantizar el buen fin de la investigacion.

Garantia de la confidencialidad cuando la comunicacién sea remitida por
canales de denuncia que no sean los establecidos o a miembros del perso-
nal no responsable de su tratamiento, al que se habra formado en esta ma-
teria y advertido de la tipificacion como infraccién grave de su quebranto y,
asimismo, el establecimiento de la obligacién del receptor de la comunica-
cion de remitirla inmediatamente al Responsable del Sistema.

Exigencia del respeto a la presuncion de inocencia y al honor de las perso-
nas afectadas.

Respeto a las disposiciones sobre proteccion de datos.

Remision de la informacién al Ministerio Fiscal con caracter inmediato
cuando los hechos pudieran ser indiciariamente constitutivos de delito. En
el caso de que los hechos afecten a los intereses financieros de la Union
Europea, se remitira a la Fiscalia Europea.®

9. éEl canal interno de informacion debe constar en la pa-
gina web de la empresa?

Si, las empresas deben facilitar informacion clara y facilmente accesible sobre el uso
del canal interno implantado, asi como sobre los principios esenciales del procedi-
miento. Dicha informacién debera constar en la pagina de inicio de laweb de la
empresa, en una seccion separada y facilmente identificable.

9 Esta obligacion debe ser analizada desde la éptica del Derecho Penal, y puede ser cuestionable por su
colision, entre otros, con el derecho constitucional a no declarar contra si mismo del articulo 24 de la CE.
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Debera incluirse en la informacion el contenido minimo para los interesados res-
pecto del tratamiento de sus datos, conforme a lo dispuesto en los articulos 13y 14
del Reglamento General de Proteccion de Datos.

También deberd informarse a los empleados sobre el tratamiento de datos que se
va arealizar por razén del Sll.

10. Registro de informaciones por parte de las empresas

Las empresas deberan contar con un libro-registro de las informaciones recibidas
y de las investigaciones internas a que hayan dado lugar, garantizando en todo
caso la confidencialidad.

Este registro no sera publico y solo se podra acceder a su contenido mediante Auto
de la Autoridad judicial competente.

Este registro es independiente del Registro de Actividades del Tratamiento pre-
visto en el art. 30 del Reglamento General de Proteccién de Datos, y 31 de la Ley Or-
ganica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digita-
les (Ley de Proteccién de Datos) el cual también debera actualizarse conforme al
funcionamiento y configuracion del Sll.

11. ¢Quién puede ser considerado informante, protegido
por las garantias de la presente norma?

Esta ley se aplicara a los informantes que trabajen en el sector privado o publico y
gue hayan obtenido informacién sobre infracciones en un contexto laboral o profesio-
nal, comprendiendo.

El concepto de informante es muy amplio, incluyendo a administradores, accionis-
tas, participes, trabajadores por cuenta propia o0 ajena, extrabajadores, voluntarios, be-
carios, trabajadores en periodos de formacion, candidatos en procesos de seleccion o
negociacion precontractual, autbnomos o personal vinculado a empresas contratistas,
subcontratistas y proveedores.

El derecho ala proteccion otorgada por esta ley exige que concurran las cir-
cunstancias siguientes:

(i)  que las personas que comuniquen o revelen infracciones tengan motivos
razonables para pensar que la informacién recibida es veraz en el mo-
mento de la comunicacion o revelacion, aun cuando no aporten pruebas
concluyentes, y que la citada informacién entra dentro del ambito de aplica-
cion de esta ley;

(i)  que la comunicacion o revelacion se haya realizado conforme a los requeri-
mientos previstos en la ley.
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En cambio, quedan expresamente excluidas de la proteccion prevista en esta ley
aguellas personas que comuniquen o revelen:

() informaciones contenidas en comunicaciones que hayan sido inadmiti-
das;

(i)  informaciones vinculadas a reclamaciones sobre conflictos interperso-
nales o que afecten unicamente al informante y a las personas a las que
se refiera la comunicacién o revelacion, y

(i) informaciones que ya estén disponibles para el publico o que consti-
tuyan meros rumores.

12. éLos representantes legales de las personas trabajadoras
también estan protegidos por las garantias de la presente
normaz

Si, asi como las personas fisicas o juridicas relacionadas con el informante y que le
presten apoyo, para prevenir represalias.

Concretamente, se extenderan las medidas de proteccion del informante a:

a) losrepresentantes legales de las personas trabajadoras en el ejercicio
de sus funciones de asesoramiento y apoyo al informante;

b) personas fisicas que, en el marco de la organizacién en la que preste
servicios el informante, asistan al mismo en el proceso;

c) personas fisicas relacionadas con el informante y que puedan sufrir repre-
salias, como compafieros de trabajo o familiares del informante;

d) personas juridicas, para las que trabaje el informante o con las que
mantenga cualquier otro tipo de relacién en un contexto laboral o en las
gue ostente una participacion significativa.

13. ¢Se puede externalizar la gestion de la recepcion de las
informaciones (“denuncias”)?

Si. Este tercero externo deberd ofrecer garantias adecuadas en materia de inde-
pendencia, confidencialidad, proteccion de datos y secreto de las comunicaciones.

Asimismo, tendréa la consideracion de encargado del tratamiento de datos a efec-
tos de la legislacion sobre proteccion de datos personales y debera suscribir el
acuerdo regulado en el art. 28.3 del Reglamento General de Proteccién de Datos.
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14. ¢éSe puede “denunciar” indistintamente a través del canal
interno o externo?

Si, las denuncias pueden presentarse a través de canales internos o externos,
como se ha expuesto.

El canal interno- Sistema interno de informacion (Sll)- es el cauce preferente para
informar, siempre que pueda tramitarse eficazmente y si el informante considera que
no hay riesgo de represalias.

No obstante lo anterior, cualquier persona fisica podra denunciar ante la "Autori-
dad Independiente de Proteccién del Informante” (o ante las autoridades u organis-
mos autonémicos competentes) bien directamente o previa comunicacion a través
del correspondiente canal interno.

15. éSe pueden presentar “denuncias” de forma anonima?

Si, pueden presentarse de forma andénima o con identificacién del informante. La trami-
tacion posterior de las comunicaciones también puede ser an6nima, en cuyo caso
debe habilitarse un canal para que el informante pueda recibir comunicaciones en rela-
cion con la denuncia.

16. <Como pueden presentarse las “denuncias” en el canal
interno de informacion?

Por escrito, a través de correo postal o a través de cualquier medio electrénico habili-
tado al efecto, o verbalmente, por via telefonica o a través de un sistema de mensaje-
ria de voz. A solicitud del informante, también podré presentarse mediante una
reunion presencial dentro del plazo maximo de 7 dias.*®

Las comunicaciones verbales, incluidas las realizadas a través de reunion presen-
cial, telefénicamente o mediante sistema de mensajeria de voz, deberan documen-
tarse de alguna de las maneras siguientes, previo consentimiento del informante:

10 En todos estos formatos debera proporcionarse al menos la informacién basica de primera capa sobre
el tratamiento de datos personales para cumplir con el deber de informacion previsto en el articulo 13 del
Reglamento General de Protecciéon de Datos y el articulo 11 de la Ley de Proteccién de Datos.
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a) Mediante grabacién de la conversacién en un formato seguro, duradero y
accesible, o

b)  Através de una transcripcion completa y exacta de la conversacion reali-
zada por la persona responsable de tratarla.!

En aguellos casos en que la comunicacién no sea remitida por los canales de denun-
cia establecidos o sea remitida a miembros del personal no responsable de su trata-
miento, el receptor de la comunicacién debe remitirla inmediatamente al Responsable
del Sistema (art. 9.2.9) de la Ley 2/2023).

17. Plazos generales del proceso del canal interno de infor-
macion

En un plazo de 7 dias a partir de la recepcién de la comunicacion (“denuncia”), debe
acusarse recibo al informante, salvo que ello pueda poner en peligro la confidenciali-
dad de la comunicacion.

El plazo méaximo para dar respuesta a las actuaciones de investigacion no podra
ser superior a 3 meses, salvo en casos de especial complejidad, en cuyo caso podra
prorrogarse otros 3 meses adicionales.

El plazo general de 3 meses se computa desde la recepcion de la comunicacion. Si no
se remitié acuse de recibo al informante, el plazo de 3 meses se computa desde el
vencimiento del plazo de 7 dias después de efectuarse la comunicacion.

Se establecen plazos especificos para la conservacion y supresion de los datos perso-
nales y de las comunicaciones, en linea con la normativa de proteccion de datos:

a) deben eliminarse tan pronto como dejen de ser necesarios.

b)  Sino se da curso a la investigacion, deberan suprimirse tan pronto como
se decida no dar curso a la misma, y/o en todo caso, transcurridos tres me-
ses desde la recepcién de la comunicacion sin que se hubiese iniciado la
investigacion, salvo que se preserven con la finalidad de evidenciar el fun-
cionamiento del sistema, y en ese caso, hasta un maximo de 3 afios*?.

c) Enningln caso pueden conservarse por un plazo superior a 10 afios.

18. Acceso alos datos personales contenidos en el SII

11 Se ofrecera al informante la oportunidad de comprobar, rectificar y aceptar mediante su firma la trans-
cripcion de la conversacion.

12 periodo de prescripcién de las infracciones muy graves previstas en esta norma.
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La norma contiene un desarrollo especifico del tratamiento de datos personales
(articulos 29 a 34).

Los datos seran tratados en base al cumplimiento de obligaciones legales, en los ca-
S0S en que sea obligatoria la implantacion del Sli (articulo 6.1.c del Reglamento Gene-
ral de Proteccion de Datos), o bien en base al cumplimiento de una mision realizada
en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento (articulo 6.1.e del Reglamento General de Proteccion de Datos).

En cuanto al acceso a los datos personales contenidos en el Sll, quedara limitado
a:

a) Responsable del Sll y quien lo gestione directamente.

b)  El responsable de recursos humanos o el 6rgano competente debidamente
designado, sd6lo cuando pudiera proceder la adopcion de medidas discipli-
narias contra un trabajador.

c) Elresponsable de los servicios juridicos de la entidad, si procediera la
adopcion de medidas legales en relacion con los hechos relatados en la
comunicacion.

d) Los encargados del tratamiento que eventualmente se designen.
e) Eldelegado de proteccion de datos.

Sera licito el tratamiento de los datos por otras personas, o incluso su comuni-
cacion aterceros, en determinados supuestos tasados: cuando resulte necesario
para la adopcién de medidas correctoras en la entidad o la tramitacion de los procedi-
mientos sancionadores o penales que, en su caso, procedan.

Todo esto debera informarse en la politica de privacidad y los procedimientos internos
en materia de proteccion de datos y seguridad de la informacion (particularmente, los
que definan los roles y los permisos de acceso a los sistemas y las politicas internas
de empleados).

19. Preservacion de la identidad del informante

Toda persona que realice una comunicacion o divulgacion publica tiene derecho a
que no se revele su identidad a terceros.

La identidad del informante sélo podra comunicarse a la Autoridad judicial, al Ministerio
Fiscal o a la autoridad administrativa competente en el marco de una investigacién pe-
nal, disciplinaria o criminal.
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20. Prohibicion de represalias contra los informantes

Quedan expresamente prohibidos los actos que constituyan represalias, inclui-
das las amenazas de represalias y los intentos de represalias contra los infor-
mantes.

Se consideraran represalias, a titulo enunciativo:

a)  Suspension del contrato de trabajo, despido o extincién de la relacion labo-
ral, incluida la no renovacion o la terminacién anticipada de un contrato de
trabajo temporal tras el periodo de prueba; rescision de contratos de bie-
nes o servicios, imposicion de cualquier medida disciplinaria, degradacion
o denegacion de ascensos y cualquier otra modificacion sustancial de las
condiciones de trabajo, asi como la no conversién de un contrato de tra-
bajo temporal en indefinido, salvo que dichas medidas se hayan llevado a
cabo en el gjercicio regular del poder de direccién en virtud de la legisla-
cién laboral, por hechos o infracciones acreditas y ajenas a la presentacion
de la denuncia.

b)  Dafos, incluidos los de caracter reputacional, o pérdidas econdmicas,
coaccion, intimidacién, acoso u ostracismo.

c) Evaluacién o referencias negativas sobre el desempefio laboral o profesio-
nal.

d) Inclusion en listas negras o difusion de informacion en un ambito sectorial
concreto, que dificulten o impidan el acceso al empleo o la contratacion de
obras o servicios.

e) Denegacion o anulacion de una licencia o permiso.
f) Denegacion de formacion.
g) Discriminacion, o trato desfavorable o injusto.

El periodo general de la proteccion frente a represalias es de dos afios.

21. Presuncion de perjuicio en determinados supuestos

En los procedimientos ante un érgano jurisdiccional u otra autoridad en relacion
con los dafos sufridos por los informantes, una vez que el informante haya de-
mostrado razonablemente que ha comunicado o ha hecho una revelacion publica de
conformidad con esta Ley y que ha sufrido un perjuicio, se presumira que el perjuicio
fue una represalia por informar o hacer una revelacion publica. En tales casos, co-
rresponde a la persona que hay tomado la media perjudicial probar que esa medida se
bas6 en motivos debidamente justificados no vinculados a la comunicacion o revela-
cién publica.
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22. Medidas de proteccion de las personas afectadas

Durante la tramitacion del expediente las personas afectadas por la comunicacion
(“persona denunciada”) tendran derecho a la presuncion de inocencia, derecho de
defensay derecho de acceso al expediente, asi como a la misma proteccién esta-
blecida para los informantes, preservandose su identidad y garantizandose la
confidencialidad de los hechos y datos del procedimiento.

23. Sistema de sanciones

Esta Ley establece un marco sancionador propio para el incumplimiento de las me-

didas previstas en la misma. El ejercicio de la potestad sancionadora corresponde a la
“Autoridad Independiente de Proteccién del Informante” (o a los érganos competentes

de las CCAA).

La norma prevé un conjunto de infracciones administrativas leves, graves y muy gra-
ves, con multas de hasta 300.000 € para personas fisicas y de hasta 1.000.000 €
para personas juridicas. Se tipifica como infraccién muy grave, entre otras, el incum-
plimiento de la obligacién de disponer de un Sistema interno de informacion en los tér-
minos establecidos en la Ley (con multa minima de 30.001€ para personas fisicas y de
600.001€ para personas juridicas).

Adicionalmente, en el caso de infracciones muy graves, se podran acordar sanciones
complementarias: (i) la amonestacion publica; (ii) la prohibicién de obtener subven-
ciones u otros beneficios fiscales durante un méaximo de 4 afios, asi como (iii) la prohi-
bicién de contratar con el sector publico durante un maximo 3 afios.

Las sanciones por infracciones muy graves impuestas a personas juridicas, una vez
firmes en via administrativa, podran ser publicada en el “BOE”.

rocajunyent.com
RocaJunyent

Esta Alerta tiene un objetivo meramente informativo y no supone asesoramiento juridico de ningln tipo 15


https://www.rocajunyent.com/es

