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El Reglamento DORA actualiza y gestiona los requisitos de riesgo de las tecnologias
de la informacién y la comunicacion (“TIC”) en todo el sector financiero de la UE de
forma homogénea, para que sea capaz de mantener su resiliencia en caso de una in-
terrupcién operativa.

¢Cuando sera aplicable?

El Reglamento entré en vigor el 16 de enero de 2023 y sera aplicable a partir del 17 de
enero de 2025.

¢Cual es el ambito de aplicacion?

DORA tendra una aplicacion muy amplia y cubrira las entidades financieras europeas
autorizadas (tales como instituciones de crédito, firmas de inversion, entidades de
pago, servicios de reporte de datos, intermediadores de seguros, agencias de rating
crediticio, etc.), asi como a terceros proveedores de servicios TIC (art. 2 DORA).
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Al mismo tiempo, el Reglamento reconoce que existen diferencias significativas entre
las entidades financieras en términos de tamario, perfiles empresariales o en relacion
con su exposicion al riesgo, y establece un principio de proporcionalidad, de modo tal
gue impone obligaciones mas estrictas a las entidades de mayor tamafio (art. 4
DORA).

¢Qué implica a la organizacion de la entidad?

La plena responsabilidad del érgano de direccién en la gestién del riesgo TIC de la en-
tidad financiera sera un principio general que se traducira en un conjunto de requisitos
especificos, como la asignacion de cometidos y responsabilidades claros para todas
las funciones relacionadas con las TIC, control, formacion en TIC, etc. (art. 5 DORA).

Las entidades deberan disponer de un marco de gobernanza que garantice la gestion
efectiva de los riesgos TIC, y designar a un responsable de los sistemas (CISO). Tras-
lada de este modo el enfoque de los sistemas de gestion en seguridad de la informa-
cién que ya venian definiendo normas como la UNE-ISO 27001 para aquellas empre-
sas que optaban por la certificacion.

¢Como prevé la gestion de riesgos?

Las entidades financieras deberan contar con un marco de gestion de los riesgos TIC
(art.6-16 DORA) completo y sdlido, que cubra:

Identificacion de las funciones empresariales relacionadas con las TIC y los acti-
vos de informacion;

Proteccién y prevencidn diseflando e implementando estrategias, procedimientos,
politicas y herramientas de seguridad de las TIC;

Deteccion de las actividades anémalas relacionadas con las TIC;

Respuestay recuperacién, registrando los incidentes, garantizando la continuidad
de la actividad, poniendo en marcha planes de contencién y gestién de crisis y po-
niendo a prueba periédicamente su politica de continuidad de negocio y su plan de
recuperacion;

Reducir los tiempos de recuperacion, restaurando los sistemas TIC tras un inci-
dente con un tiempo minimo de inactividad y una perturbacion limitada;

Aprendizaje y evolucién (tanto en cuanto a las capacidades y recursos como del
personal).

¢En qué consisten las prucbas de resiliencia operativa?

Estas pruebas consisten en comprobar el estado de preparacion de los sistemas de
las entidades financieras ante incidentes relacionados con las TIC. Las entidades
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estaran obligadas (art.24-27 DORA) a realizar estas pruebas con los sistemas y aplica-
ciones TIC esenciales al menos una vez al afio. Se contemplan dos tipos de pruebas
diferentes segun el tamafio e importancia de la entidad, basicas y avanzadas.

¢Habra que notificar los incidentes?

Las entidades deberan registrar los incidentes y clasificarlos segun los criterios de im-
portancia establecidos en DORA (art.17-23 DORA) y solo deberan notificar mediante
informe a las autoridades competentes los incidentes relacionados con las TIC que se
consideren graves. Las entidades financieras deberan presentar informes iniciales (pri-
mer dia), intermedios (primera semana) y finales (primer mes) e informar a sus usua-
rios y clientes cuando el incidente tenga o pueda tener un impacto en sus intereses fi-
nancieros.

Estas obligaciones de reporte deberan estar coordinadas con otras obligaciones de re-
porte previstas por otras normas. El reglamento prevé la posibilidad de que los super-
visores europeos desarrollen un sistema de estandarizacién y centralizacion de los in-
cidentes, a través de la creacion de un Hub, si bien los criterios estan aun por definir.

¢Qué implica DORA para los proveedores TIC?

Los proveedores TIC (art.28.44 DORA) son compafiias que ofrecen servicios digitales y
de datos, como servicios en la nube, software y analisis y centros de datos.

DORA parte del principio general de que los riesgos relacionados con los proveedores
deben estar integrados en el marco de gestion de riesgos TIC de cada entidad finan-
ciera, por lo que éstas tendran que llevar a cabo una supervision constante de sus acuer-
dos con ellos. Ademas:

DORA faculta a las autoridades competentes para supervisar a dichos proveedores.
Asi, se podran designar proveedores “esenciales”, en funcion de las entidades finan-
cieras que dependan de sus servicios, que seran supervisados por alguna de las
autoridades competentes (ABE, AESPJ y AEVM). Estas podréan solicitar informacion
y realizar investigaciones generales e inspecciones in situ. En caso de incumpli-
miento, las autoridades pueden imponer multas coercitivas a los proveedores.

Las empresas que deseen contratar proveedores TIC establecidos en un tercer pais
y que hayan sido designados como esenciales, solo podran hacerlo si éstos han
establecido una filial en la UE en los dltimos 12 meses anteriores a la designacion
(art.31.12).
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