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1. Propésito de la Politica

La presente normativa interna tiene por objeto garantizar el buen uso de los medios, tanto los
puestos a disposicidn por la organizacion de los usuarios, internos y externos, como los medios
personales, en el desarrollo de sus funciones para GRUPO ROCA JUNYENT (ROCA JUYENT &
SIGE), asi como regular el tratamiento que ha de darse a la informacion y los datos personales de
GRUPO ROCA JUNYENT y/o de sus clientes y proveedores en desarrollo de dichas funciones.

2. Alcance

Este documento se aplica a todos los profesionales, internos y externos, con acceso a los medios
de GRUPO ROCA JUNYENT para el desarrollo de sus funciones y tareas profesionales, con
independencia de su ubicacién vy titularidad de los mismos (proporcionados por la organizacion, de
clientes o propios), en los términos y con la extension que se indica en la presente Politica.

Esta normativa extiende su aplicacion a todos los usuarios que presten servicios directa o
indirectamente en GRUPO ROCA JUNYENT. Esta normativa es de aplicacion sin perjuicio de otras
politicas existentes, en caso de contradiccion, predominara la medida mas restrictiva.

En caso de contradiccion entre esta normativa y cualesquiera otras que puedan ser de aplicacion
al Profesional, predominara la medida, instruccién o pauta que sea mas garantista y/o proteccionista
con la informacién, los datos personales y/o los sistemas, en tanto exija niveles de seguridad mas
elevados.

3. Comunicacion, informacién y aceptacién

El presente documento debe ser puesto a disposicion de todos los profesionales de la organizacion
en el momento en que inicien su relacion profesional con GRUPO ROCA JUNYENT, y es de
obligatorio cumplimiento, asi como la politica de seguridad de la informacién y el resto de los
procedimientos y las politicas del Sistema de Gestion de Seguridad de la Informacion (SGSI).

En caso de actualizacion, se facilitara la misma a todos los profesionales con la mayor brevedad
posible. En ambos casos, se debera obtener la correspondiente aceptacion del documento.

La utilizacién de los documentos, informacion y datos personales, sistemas o servicios de GRUPO
ROCA JUNYENT o puestos a disposicién de los Profesionales por GRUPO ROCA JUNYENT o sus
Clientes que no se ajusten a los procedimientos establecidos en la presente normativa podra dar
lugar a acciones disciplinarias, asi como, en su caso, a reclamaciones de responsabilidad civiles y
penales y/o de los danos y perjuicios ocasionados.

4. Uso de medios corporativos

Como regla general, los medios pertenecientes a GRUPO ROCA JUNYENT y proporcionados al
personal por la misma Unicamente se utilizaran para asuntos relacionados con la actividad de la
organizacion y/o el cumplimiento de las obligaciones legales y/o laborales, pudiendo GRUPO ROCA
JUNYENT realizar un control del uso de los mismos y adoptar las medidas de vigilancia que estime
mas oportunas para verificar el cumplimiento por el usuario de sus obligaciones y deberes laborales,
guardando en su adopcion y aplicacion la consideracion debida a sus derechos. Dichas medidas se
aplicaran de forma proporcional, idonea y no excesiva, bajo el principio de minima intervencion.

El disco duro del ordenador y el servidor del sistema informatico de GRUPO ROCA JUNYENT no
son medios idéneos para el almacenamiento de archivos privados, pues de conformidad con lo
establecido en la presente Politica debe tenerse en cuenta que GRUPO ROCA JUNYENT podra
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realizar un control de los medios corporativos.

Estos medios son personales e intransferibles.

El usuario es responsable de los medios que se le hayan facilitado para el desempefio de sus
funciones. Por tanto, es el usuario el que debe garantizar la seguridad tanto de los medios puestos
a su disposicion como de la informacion que contienen. En ningun caso el usuario podra participar,
influir y/o permitir situaciones o acciones que se vinculen con el robo, hurto, mal uso, préstamo o
venta de los medios asignados sin autorizacién previa expresa.

El uso y asignacién de medios esta inventariado y registrado, asi como del software relacionado
con los mismos. A la entrega de los medios se debera firmar el documento correspondiente de
registro de entrega de soportes.

En todo caso, con la entrega y firma de esta Politica a los profesionales se pone de manifiesto el
entendimiento de que los medios corporativos no constituyen, en todo o parte, medios privativos o
personales de los usuarios.

Uso de Internet
El usuario seguira las siguientes recomendaciones en relacion con la navegacion por Internet:
I.  Verificar que las direcciones URL de destino son correctas.

Il.  Verificar la autenticidad de la pagina web, utiliza siempre protocolo seguro HTTPS, y verificar
si el certificado esta vigente.

lll.  Evitar el almacenamiento de contrasefias por parte del navegador.

IV.  No se descargaran ni ejecutaran programas, controladores, ni archivos descargados de
origen desconocido, salvo autorizacion expresa por el Departamento IT.

V.  Se prohibe el acceso a direcciones URL de dudosa procedencia y de contenido que atente
contra la moralidad de la organizacion.

VI.  Analizar el aviso de cookies procurando no aceptar cookies innecesarias, aceptando
unicamente las funcionales para una correcta navegacion.

Es responsabilidad de los usuarios realizar un uso correcto de internet, siendo estos responsables
en caso de mal uso, ya sea por negligencia o por utilizacién abusiva del servicio.

En todo caso, se prohibe el uso de Internet con el objeto de acceder a paginas o direcciones de
contenido ofensivo o atentatorio contra la dignidad humana o derechos fundamentales. En general,
se prohibe el acceso a cualquier direccidn de Internet cuyo contenido vulnere la legislacion vigente,
pudiendo Unicamente navegar por sitios web licitos.

Uso de conexiones Wi-Fi y conexién a redes externas

La conexiéon a redes externas a la organizacién quedara reducidas a ocasiones en las que sea
imprescindible y unicamente para la realizacion de las tareas relacionadas con la actividad laboral
del usuario.

Al conectarse a estas redes externas, el usuario debera hacer uso en todo momento de la VPN

proporcionada por GRUPO ROCA JUNYENT. Bajo ningun concepto se emplearan wifis publicas
para actividades de la organizacion, sin el uso de la VPN.
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Para el acceso mediante wifis domésticas, se hara uso de la VPN para la realizacion de las
actividades laborales del usuario.

En caso de que el Profesional se conecte desde medios que sean dispositivos mdviles, es
recomendable que unicamente active los servicios que vayan a ser utilizados y siga las pautas de
navegacion segura en el uso de internet.

Almacenamiento y uso de medios tecnolégicos

Los medios puestos a disposicion de los usuarios, por parte de GRUPO ROCA JUNYENT, quedan
en todo momento bajo el cuidado y responsabilidad de los mismos.

VI.

Se evitara la utilizacién de los medios cerca de componentes liquidos, inflamables, etc.

Se evitara la exposicion prolongada a altas temperaturas.

No se descuidaran si se emplean en espacios publicos, y siempre seran transportados a
buen recaudo. También se evitara su almacenamiento en vehiculos ni en zonas visibles o
facilmente accesibles. Siempre que sea posible se guardaran bajo llave y vigilados.

Los medios tecnoldgicos (portatiles) estan protegidos mediante cifrado (bitlocker).

Se prohibe la alteracion de la configuracién de seguridad establecida, ni se realizaran
modificaciones en el hardware o software.

Se debera notificar tan pronto como sea posible a Departamento IT de cualquier sospecha
de vulneracion del dispositivo en cualquiera de sus ambitos.

Uso del puesto de trabajo

Politica de mesas limpias. Se conoce como la obligacion de guardar la documentacién e
informacion de “Uso Interno”, “Restringida / de grupo” y “Confidencial’ al ausentarse del
puesto de trabajo y/o finalizar la jornada laboral.

El almacenamiento de esta informacién debera llevarse a cabo de acuerdo con el
“Procedimiento de Tratamiento de la Informacién”:

a. Uso Interno: A resguardo en muebles y/o archivadores.
b. Restringida/de grupo: En una ubicacion adecuada bajo llave, y con control de acceso.
c. Confidencial: En una ubicacion adecuada bajo llave, y con control de acceso.

Politica de escritorios limpios. Existira un bloqueo automatico de sesion al no detectarse
actividad de los usuarios por un corto periodo de tiempo. El usuario debera cerrar sesién o
bloguear la pantalla cuando se ausente 0 permanezca inactivo, y/o apagara el dispositivo
cuando termine de utilizarlo.

Destrucciéon de informacién. La informacién obsoleta se destruird de forma segura, en
concreto, se hara uso de las destructoras de papel dispuestas por la organizacion. El uso de
papeleras que no destruyan la informacion para eliminar la informacién de “uso interno” o
“confidencial” esta prohibido ya que puede constituir un riesgo de seguridad.

Antivirus y otras herramientas de deteccion. La solucién antimalware instalada en los
dispositivos GRUPO ROCA JUNYENT es mantenida y actualizada de forma continua y
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centralizada por parte de la organizacion. Cualquier ocurrencia relacionada con los mismos
debera ser comunicada a Departamento IT. Los usuarios tienen prohibido deshabilitar
cualquiera de las medidas de seguridad implementadas en cualquiera de los medios
proporcionados por la organizacion, salvo autorizacién expresa.

VI.  Uso de medios extraibles. Esta permitido el uso de medios extraibles, siguiendo las pautas
de seguridad, al introducir una unidad externa esta sera encriptada, si el profesional declina
su encriptacién, solo podra usar la unidad extraible en modo lectura.

Vil.  Politica de impresiones. La organizacion pone a disposicion de los profesionales el uso de
impresoras y equipos multifuncién, este servicio se centraliza a través de un servidor de
impresion, para recoger los documentos impresos es necesario identificarse en los
dispositivos de impresion.

Vill.  Comunicacién de los incidentes en el puesto de trabajo. Los usuarios deberan informar
de cualquier incidente relacionado con el puesto de trabajo a su responsable directo, y/o a
través de la herramienta de ticketing tales como:

a) Actividad sospechosa en el puesto de trabajo.

b) Alertas de virus/malware generados por el antivirus.

c) Llamadas sospechosas recibidas pidiendo informacion profesional y/o confidencial.

d) Correos electréonicos sospechosos (adjuntos con extensiones sospechosas,
remitentes extrafos, etc)

e) Pérdida de dispositivos portatiles y soportes de almacenamiento.

f) Borrado accidental de la informacién.

g) Alteracion accidental de datos o registros.

h) Hallazgo de informacion en ubicaciones no designadas para ello.

i) Evidencia o sospecha de acceso fisico de personal no autorizado, a areas de acceso
restringido.

j) Evidencia o sospecha de accesos no autorizados a los medios, sistemas informaticos
o informacién confidencial por parte de terceros.

IX.  Configuraciones de los medios tecnolégicos. Los usuarios tienen prohibida toda
modificacion de la configuracién aplicada por GRUPO ROCA JUNYENT sobre cualquier
medio tecnoldgico, salvo expresa autorizacion.

Correo electronico corporativo

El correo corporativo proporcionado a cada usuario por GRUPO ROCA JUNYENT sera usado
unicamente para la comunicacién de aspectos relacionados con las actividades profesionales, y no
podra ser utilizado con fines profesionales o personales que no tengan que ver con la actividad de
la organizacion. Las comunicaciones realizadas por esta via en ningun caso se consideraran
privadas o confidenciales.

Los usuarios deberan ser advertidos de que, al realizarse copias de seguridad de los correos
electrénicos, no es posible distinguir entre los emails de caracter personal y los profesionales.

Se deberan seguir y aceptar las siguientes directrices en el uso del correo corporativo:

I.  La contrasena de acceso debera seguir las normas basicas de robustez definidas en este
documento

II.  La modificacién de las configuraciones de seguridad aplicadas a los correos corporativas
queda prohibida, salvo expresa autorizacion.
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VL.

VILI.

VIII.

El usuario no debe aceptar documentos ni archivos adjuntos provenientes de direcciones
desconocidas o que contengan un asunto u origen poco fiable. Se debe prestar especial
atencion a los siguientes indicios:

a) Extensiones de archivos adjuntos sospechosas (.exe, .bat, .js, .vbs, .ps1, .dll, .ms1,
.bash, etc).

b) El archivo tiene una extension familiar, pero esta seguida de muchos espacios que
no permiten ver la extension real.

c) Tienen un nombre que invita a la descarga, o tienen nombres de aspecto aleatorio.

d) Elicono del archivo no corresponde con el tipo del mismo.

e) El cuerpo del mensaje presenta cambios de aspecto con respecto a los mensajes
recibidos previamente por ese mismo remitente.

f) El mensaje contiene una «llamada a la accién» que nos urge, invita o solicita pulsar
enlaces, descargar o abrir archivos, o hacer algo no habitual.

g) Se solicitan credenciales de acceso a una web o aplicacion.

El usuario no abrira correos spam ni sus adjuntos. Todos estos mensajes deberan eliminarse
sin ser leidos para evitar que se detecte la cuenta de correo como “activa” y se sigan
remitiendo correos spam.

Esta prohibido configurar el programa cliente de correo electrénico para la ejecucion
automatica de contenido recibido por correo. Es preferible la extraccion previa del adjunto y
analizarlo con el antivirus.

Al recibir un mensaje con un enlace se debera revisar la URL antes de hacer clic, y se debera
asegurar que no existan caracteres que puedan parecerse entre si en algunas tipografias,
como Oy O.

Se debera prestar atencion a los correos electronicos de remitentes sin identificar con los
que no se ha tenido un contacto previo. Por otro lado, si el remitente es un contacto conocido,
y existen indicios de suplantacion de identidad se debera contactar con éste por otro medio
para confirmar su identidad.

Se evitara publicar direcciones de correo corporativos en paginas web y/o redes sociales,
salvo en los canales y/o cuentas especificamente autorizadas para ello.

Se evitarad el uso de la cuenta de correo corporativo para la suscripcidon a servicios y
plataformas no relacionadas con la actividad laboral del usuario.

Los usuarios de GRUPO ROCA JUNYENT deberan seguir las siguientes pautas en el envio
de correos electronicos:

a) No se facilitaran datos personales o financieros a personas desconocidas.

b) No se respondera al correo no solicitado (spam).

c) Se eliminaran los mensajes masivos innecesarios (felicitaciones, chistes, etc.).

d) Se evitara participar en el reenvio de correo no solicitado.

e) No se divulgaran direcciones de correo a terceros sin consentimiento de sus titulares.

f) No se podra reenviar correos electronicos corporativos a cuentas personales.
Tampoco se utilizaran sistemas de mensajeria ajenos a los dispuestos por GRUPO
ROCA JUNYENT.

g) se utilizara la copia oculta cuando se envien mensajes a multiples destinatarios: el
profesional se enviara el correo a si mismo y pondra en copia oculta al resto de
destinatarios. la copia oculta impide que los destinatarios vean a quién mas se ha
enviado el correo y se evitara comunicar a terceros, direcciones de correo que
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pueden ser consideradas datos personales y cuyo uso unicamente esta autorizado
para los fines para los que fue recabado

En el caso de bajas de los profesionales o fin de la relacion, se disponen las siguientes actuaciones:

I.  Fin de la relacién por baja definitiva: Se llevara a cabo una redireccién de la cuenta de
correo por un periodo de entre 3 y 6 meses a una direccién de correo solicitado por el Socio
responsable. Adicionalmente se configurara un mensaje automatico para avisar que esta
cuenta ya no esta operativa.

Il.  Bajas por enfermedad: Se llevara a cabo una redireccién de la cuenta de correo por un
periodo de entre 3 y 6 meses a una direccion de correo solicitado por el Socio responsable.
Adicionalmente se configurara un mensaje automatico para avisar que esta cuenta ya no
esta operativa.

El departamento IT llevara un control de las cuentas redirigidas para avisar a los responsables del
fin de esta redireccion.

Instalacion de aplicaciones

No se permitira a los usuarios, la instalacion o actualizacion del software presente en sus
dispositivos. La instalacion de software y/o aplicaciones en los dispositivos tecnolégicos se debe
hacer previo consentimiento a través de un ticket al Departamento IT.

No se utilizara software sin licencia bajo ningun concepto. El uso de software debe quedar limitado,
en cada caso, al uso permitido por la licencia adquirida, siendo el usuario responsable de cualquier
posible vulneracion de la Propiedad Intelectual y /o otros derechos que puedan corresponder al
titular de la licencia o al propietario del software.

Cuando resulte adecuado por el uso que vaya a realizarse, se implementaran mecanismo de
seguridad como un Sandbox, que permitan disponer de un entorno aislado del resto del sistema
operativo para ejecutar programas de forma segura y sin comprometer los dispositivos.

Esta prohibida la instalacién de software proporcionado por clientes de GRUPO ROCA JUNYENT
o por GRUPO ROCA JUNYENT en medios distintos a los autorizados. La instalacion de software
y/o aplicaciones titularidad de los Proveedores y/o Clientes de GRUPO ROCA JUNYENT se debe
hacer previo consentimiento de GRUPO ROCA JUNYENT vy del Cliente o Proveedor y cumpliendo
estrictamente las politicas de éstos y la presente normativa en lo que resulte de aplicacion.

Uso de los servicios en la nube

Solo se permite el almacenamiento de la informacion perteneciente o relacionada con las
actividades de GRUPO ROCA JUNYENT en las nubes dispuestas y/o expresamente autorizada por
ésta. Estara prohibido el almacenamiento de informacioén en otras localizaciones no autorizadas por
GRUPO ROCA JUNYENT tales como nubes gratuitas.

La informacién almacenada en la nube corporativa de GRUPO ROCA JUNYENT debera ser
clasificada de acuerdo con el tipo de informacion, y debera proteger la misma de acuerdo con su
nivel de clasificacion. Para mas informacion consultar la “Politica de Tratamiento de la Informacion”
y/o el apartado de “Uso de informacién corporativa”® presente en este documento.

En caso de que sea necesario eliminar informacion, ésta debera ser eliminada de forma segura de
acuerdo con lo dispuesto en la “Politica de Tratamiento de la Informacién” y/o el apartado de “Uso
de informacion corporativa” presente en este documento.
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La nube corporativa esta configurada de modo que se garantice la confidencialidad, integridad y
disponibilidad de la informacién profesional y/o confidencial al maximo nivel posible. Queda
prohibido deshabilitar la configuracion de la nube corporativa, salvo autorizacion expresa. El
personal técnico podra revisar la nube corporativa periodicamente para garantizar su actualizacion.

5. Uso de los dispositivos personales (BYOD)

El uso de los dispositivos personales esta autorizado para la realizacién de las actividades laborales
de los profesionales de GRUPO ROCA JUNYENT, en los términos que se prevén a continuacion.

Los usuarios podran instalar en sus dispositivos los diferentes servicios proporcionados por GRUPO
ROCA JUNYENT, tales como, el correo corporativo y el MFA.

La direccién de la organizacién comunica que la instalacién de servicios corporativos en dispositivos
personales de los usuarios no es obligatoria. Aquellos que consientan en instalar estos servicios
seran responsables de proteger y salvaguardar toda informacién que pueda ser almacenada y
gestionada por los mismos.

Los usuarios seran susceptibles de medidas disciplinarias si incurren en infracciones determinadas
por este orden:

- El convenio de oficinas y despachos a nivel autonémico.

- Real Decreto 1331/2006, de 17 de noviembre, por lo que se regula la relaciéon laboral de
caracter especial de los abogados que prestan servicios en despachos de abogados,
individuales o colectivos.

- Estatuto de los trabajadores.

GRUPO ROCA JUNYENT recomendara a todos los usuarios que instalen servicios de la
organizacién en sus dispositivos moviles a seguir las buenas practicas que se expondran a
continuacion:

I.  Lainformacién perteneciente ala organizacion se almacenara en los dispositivos personales
solo en ultima instancia y por extrema necesidad.

Il. Se recomendara el uso de soluciones antimalware en los dispositivos personales,
recomendandose en mayor medida el uso de soluciones completas.

lll.  Se recomendara el uso de buenas practicas en la navegacion a través de Internet.
IV.  Se recomendara configurar el bloqueo automatico de los dispositivos por contrasefia.

V.  Serecomendara el uso de buenas practicas en la instalacién de software en sus dispositivos,
y unicamente de fuentes veraces y fiables.

VI.  Serecomendara el uso de buenas practicas en el uso de correo electrénico tanto corporativo
como personal.

VII.  Se recomendara la implementacién de las actualizaciones de seguridad de los dispositivos.

Bajo ningun concepto se permitira a terceros acceder a la informacion y servicios presentes en los
dispositivos personales.

En todo caso, se debera informar inmediatamente de la pérdida o robo del dispositivo personal y

colaborar con GRUPO ROCA JUNYENT en la deteccion del mismo, y/o en su caso en la mitigacion
de las consecuencias si la informacion se ve afectada.
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Se informa que en GRUPO ROCA JUNYENT se mantiene un servicio MDM (Mobile Device
Management), utilizado principalmente para la gestion de los dispositivos corporativos.

En el caso de hacer uso de la cuenta corporativa en un dispositivo propio, el sistema podra preguntar
al usuario si quiere adscribirse a dicho servicio en el primer acceso en el dispositivo. Esta
adscripcion es en todo momento voluntaria, y la aceptacién de la misma por parte del usuario es
una autorizacion expresa del mismo para que el servicio MDM monitorice dicho dispositivo.

Si el usuario cambiard de parecer en lo referente a este servicio deberd comunicarse con
Departamento IT, via ticket.

GRUPO ROCA JUNYENT no se hace responsable de cualquier dafio o perjuicio, que la instalacion
de cualquier software y servicios corporativo pueda hacer a los dispositivos personales.

Tras la finalizacion de la relacion laboral con GRUPO ROCA JUNYENT, el usuario debera devolver
toda informacion perteneciente a la organizacion, y debera eliminar todo software y servicio
corporativo de sus dispositivos personales.

6. Uso de la informacion corporativa

La informacion es uno de los activos principales de GRUPO ROCA JUNYENT y ha de ser protegida
correctamente. La informacién se puede encontrar en todo tipo de soportes, ficheros, programas y
aplicativos.

Toda informacioén nacida como resultado de las actividades laborales de GRUPO ROCA JUNYENT
es propiedad de la misma, y se reserva todos sus derechos sobre ella.

Toda informacion cedida a GRUPO ROCA JUNYENT como resultado de sus relaciones con sus
profesionales, clientes y proveedores debera ser protegida y almacenada con el mayor nivel de
confidencialidad posible, y sera solo accesible, Unicamente, para aquellas personas autorizadas
expresamente por la organizacion.

El objetivo de esta seccidn es definir los criterios de clasificacion de los activos de informacién para
garantizar una gestion eficaz de su seguridad en GRUPO ROCA JUNYENT a partir de sus criterios
de confidencialidad, integridad y disponibilidad.

Clasificacién de la informacién

Por su nivel de confidencialidad, la informacion en GRUPO ROCA JUNYENT se podra clasificar
como:

I.  Publico. Informacién sin ninguna necesidad de restriccion de acceso. Si se filtrara a terceras
partes, no tendria consecuencias para la organizacion.

1. Ejemplos: Informacién de las webs, redes sociales, folletos comerciales...

.  Uso Interno. Informacién a la que soélo debe tener acceso el personal de GRUPO ROCA
JUNYENT. Si se filtrara a terceras partes, podria tener consecuencias para la empresa.

IV.  Ejemplos: Desarrollos, proyectos, configuraciones de los sistemas...

V. Restringida/de grupo: En GRUPO ROCA JUNYENT, todo documento creado dentro del
sistema de informacion viene restringido por defecto, pudiendo ser visualizado por todos los
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profesionales del departamento, pero ser unicamente modificado por aquel personal
perteneciente al grupo de trabajo del redactor inicial.

VI.  Confidencial. Informacion a la que sélo determinadas personas y/o departamentos (Socios
del despacho) dentro de la organizacion pueden tener acceso. Si se filtrara a terceras partes,
podria tener consecuencias serias para la organizacion.

Ejemplos: Contabilidad, contratos, tanto con clientes como con profesionales, datos de
servicios a clientes (contrasenas, parametros de proyectos...)

En funciéon de la clasificacién que reciba la informacion, sera preciso aplicar las medidas de
seguridad oportunas para garantizar que ésta se mantenga en el nivel de confidencialidad
adecuado, integridad y disponibilidad.

Medidas generales

En ningun caso, se revelara informacion a terceros y/o usuarios no debidamente identificados. Son
habituales las practicas de ingenieria social en las que se intenta obtener informacién confidencial
mediante engafios a los usuarios de una organizacién por lo que el respeto de este principio es
fundamental para salvaguardar la informacion de la organizacion.

Si fuera necesario la transmision de informacién con proveedores en el desarrollo de las actividades
de la organizacion, el usuario realizara comprobaciones por distintos medios para verificar en todo
momento la autenticidad del contacto.

Por otro lado, los usuarios deben aceptar un compromiso de confidencialidad relativo a cualquier
informacion a la que tenga acceso durante la realizacion de sus funciones en/para GRUPO ROCA
JUNYENT. Esta obligacion de confidencialidad tiene validez durante todo el tiempo que dure el
vinculo profesional con GRUPO ROCA JUNYENT, y aun finalizado este, durante el tiempo
determinado en lo documentos firmados por el usuario/organizacién al inicio de su relaciéon con
GRUPO ROCA JUNYENT.

Tras la finalizaciéon de la relacion laboral con GRUPO ROCA JUNYENT, el usuario/organizacion
debera devolver toda aquella informacién y dispositivos en su posesion pertenecientes a GRUPO
ROCA JUNYENT. Ademas, les seran revocados todos los accesos y cuentas que le fueran
proporcionadas durante la prestacion de sus servicios para GRUPO ROCA JUNYENT.

Para el caso de que no se produjera tal devolucion o al producirse se detectasen desperfectos
derivados de un uso abusivo o no autorizado por parte del usuario, GRUPO ROCA JUNYENT se
reserva el derecho a tomar las medidas que considere necesarias para el resarcimiento por parte
del usuario de los dafos que se hayan producido en relacién con los dispositivos.

Ninguno de los soportes de informacion pertenecientes a GRUPO ROCA JUNYENT son medios
idéneos para el almacenamiento de archivos privados, pues de conformidad con los establecido en
las Politicas de GRUPO ROCA JUNYENT debe tenerse en cuenta que la organizacion podra
realizar un control de los medios corporativos.

Informacién Confidencial
Para la proteccién de la informacion confidencial, se estableceran como minimo controles de acceso
a la misma vy, en la medida de lo posible, herramientas criptograficas que cifren los datos y la

informacion. Asi mismo, se procuraran protocolos seguros en las comunicaciones para todos los
usuarios de los servicios.
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Se tendra especial precaucion en la contratacion de servicios externos que traten informacion
confidencial o datos personales. Se deberd hacer uso en todo momento de canales de
comunicacion seguros y autorizados por la organizacion.

También se debe tener en cuenta el uso de nuevos servicios, como los chats de inteligencia artificial,
a la hora de incluir informacién confidencial en los chats. Para ello GRUPO ROCA JUYENT ha
establecido un grupo de trabajo y unas buenas practicas de uso a través del documento: ChatGPT
— Limites y pautas.

Se evitara el almacenamiento de la informacién confidencial en los dispositivos finales de los
usuarios, siendo la mejor practica el almacenamiento de la misma en los gestores de documentacién
dispuestos y autorizados por GRUPO ROCA JUNYENT.

Se prohibe el uso de la informacién que se hubiese podido obtener por la condicidn trabajador de
GRUPO ROCA JUNYENT, y que no sea necesaria para el desarrollo de sus funciones.

Todos los compromisos asumidos en materia de confidencialidad deberan mantenerse, incluso
después de extinguida la relacién laboral con GRUPO ROCA JUNYENT, en los términos previstos
en el correspondiente contrato de trabajo.

Datos de clientes, proveedores y/o terceros

Toda la informacién proporcionada por clientes y proveedores debera ser clasificada como
confidencial, incluyendo datos de caracter personal, y debera ser protegida y gestionada con las
medidas acordes a su clasificacion.

Se seguiran las siguientes pautas en relacion con el manejo de la informacion de clientes y
proveedores:

I.  Sdlo se accedera Unicamente a los datos personales necesarios para la realizacion de sus
funciones laborales en GRUPO ROCA JUNYENT.

II. La informacién de clientes, proveedores y/o terceros no podra ser cedida ni compartida,
salvo previa autorizacion.

lll.  Cuando los datos de caracter personal hayan dejado de ser Utiles para los fines que fueron
recabados u obtenidos, 0 su tiempo de retencién haya expirado, deberan ser eliminado de
manera segura, y a través de las herramientas y metodologias autorizadas por GRUPO
ROCA JUNYENT.

Todos los Profesionales de GRUPO ROCA JUNYENT deben ser conscientes de los derechos de
propiedad intelectual y/o industrial de terceras partes. Su uso inadecuado esta prohibido. Ninguna
persona de GRUPO ROCA JUNYENT podra adquirir secretos de terceros o usarlos sin la debida
autorizacién, de acuerdo con la normativa vigente, y especificamente:

Contrasenas

La definicién de unas buenas practicas en la generacion y gestiéon de contrasefias es vital para una
correcta seguridad de los accesos a los diferentes servicios de la organizacion. Por ello, a
continuacién, se desglosan aquellos criterios que se deben tener en cuenta en la gestion de
credenciales de acceso:

I.  Las credenciales de acceso son confidenciales y no pueden ser publicadas ni compartidas.
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II.  Se debe evitar los usuarios y contrasefas por defecto que traen los sistemas y equipos por
lo que, se debera realizar una modificacion de los mismos tras el primer acceso.

lll.  Se estableceran sistemas de doble factor para el acceso a los servicios que contengan
informacion confidencial.

IV.  Se evitara el almacenamiento de contrasefias en soporte fisicos tal que en papeles o post-
its.

V.  No se comunicaran credenciales por correo electrénico ni mensajes, asi como tampoco en
formularios o sitios webs.

VI.  No se empleara la misma contrasefa para servicios diferentes, ni para uso profesional y
doméstico.

VIl.  Las contrasefias deberan ser creadas de acuerdo con los siguientes criterios:

a) Deberan tener una longitud minima de 8 caracteres incluyendo mayusculas,
minusculas, numeros y caracteres especiales.

b) No debe contener palabras sencillas, nombres propios, datos faciimente
relacionables con el usuario o referencias al servicio de acceso.

c) No se emplearan claves facilmente adivinables o publicas.

VIll.  Se debera rotar las contrasenas de acceso de forma periddica. No se podran reutilizar
contrasefas ya utilizadas.

IX. El numero de intentos de autenticaciéon estara limitado.
Almacenamiento de la informacion

La informacién confidencial y de uso interno sera almacenada en los medios y soportes autorizados
por GRUPO ROCA JUNYENT. Se evitara en todo momento el almacenamiento de informacion en
los dispositivos finales de los usuarios, y en los dispositivos personales o BYOD.

En todo momento, Unicamente se permitira el acceso a los datos confidenciales y/o de caracter
personal a aquellos usuarios que precisen de ellos para la realizacion de sus actividades laborales
en/para GRUPO ROCA JUNYENT.

Se recomendara la limitacién del uso de soportes de almacenamiento extraibles, y en caso de uso,
se han establecido medidas para su cifrado o uso en modo lectura.

7. Comunicacion de incidencias

En caso de producirse alguna de las situaciones como pérdida, robo, hurto o fuga de informacion
que potencialmente pueda suponer o derivar en una brecha de seguridad debera comunicarse
inmediatamente este hecho al responsable del departamento, asi como al CAU o al Departamento
IT a través de ticket o correo electrénico, si lo anterior no fuera posible.

El usuario en cuestion sera responsable en caso de no comunicar cualquiera de dichas situaciones.
La comunicacién debera efectuarse mediante un canal escrito pudiendo emplearse las plataformas
dispuestas por la organizacién (portal de gestidn de tickets, correo electronico), y se debera dejar
constancia documental de dicha comunicacion siguiendo el procedimiento de Comunicacion vy
Gestion de incidencias.
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8. Control de la actividad laboral

El control de la actividad laboral esta establecido por la legislacion vigente, desde GRUPO ROCA
JUNYENT se establecen controles de seguridad que permiten ejercer las facultades de inspeccion
y control que estime mas oportunas para verificar el cumplimiento por el usuario de sus obligaciones
y deberes laborales, guardando en su adopcion y aplicacion la consideracion debida a sus derechos.

Control de medios tecnolégicos corporativos

I. Podra existir, de acuerdo con la jurisprudencia y normativa vigente en cada momento, un
control de los equipos informaticos por parte de GRUPO ROCA JUNYENT para:

a) Lanecesidad de coordinar y garantizar la continuidad de la actividad laboral en los supuestos
de ausencias de los usuarios.

b) La proteccion del sistema informatico y de los sistemas de informacion de GRUPO ROCA
JUNYENT, que puede ser afectado negativamente por determinados usos.

c) La prevencién de responsabilidades que para GRUPO ROCA JUNYENT pudieran derivar
también algunas formas ilicitas de uso frente a terceros.

d) En el marco de una investigacion interna, siempre que esté justificado y no existan medidas
menos invasivas a adoptar.

Il.  El medio de control empleado debera ser, en todo caso, estrictamente proporcionado.

lll.  Atendiendo a lo establecido anteriormente, y siempre de conformidad con criterios de
proporcionalidad, necesidad e idoneidad, la revision de los recursos informaticos
corporativos podra realizarse tanto si su usuario es aun miembro de GRUPO ROCA
JUNYENT como en caso de que haya finalizado su relacion laboral o mercantil.

IV. GRUPO ROCA JUNYENT podra controlar, siguiendo lo establecido en la normativa y
jurisprudencia vigentes en cada momento, los medios tecnoldgicos corporativos para
verificar el cumplimiento por el usuario de sus obligaciones y deberes laborales.

V. GRUPO ROCA JUNYENT realizara copias de seguridad de forma periddica de todos los
datos almacenados en los recursos TIC.

VI. En el marco de su facultad de control de la actividad del empleado, GRUPO ROCA
JUNYENT estara legitimado para realizar, entre otras, las siguientes intervenciones:

a) Control de los contenidos guardados, de los flujos de informacién, de la carga y descarga
de archivos, documentos, programas, entre otros, asi como de las tareas realizadas en los
ordenadores de mesa, dispositivos portatiles, tabletas, teléfonos moviles, sistemas en la
nube, mensajeria instantanea o cuentas de correo corporativos de los empleados de
GRUPO ROCA JUNYENT.

b) Intervencion de lineas telefonicas, sistemas de voz IP y sistemas de mensajeria instantanea,
titularidad de GRUPO ROCA JUNYENT vy de las asociadas a los recursos TIC puestos a
disposicién de los empleados del Grupo mercantil como, por ejemplo, control de identidad
de los destinatarios o remitentes de las llamadas y mensajes, escucha o acceso al contenido
de las llamadas y mensajes, entre otros.

c) Control de la geolocalizacion de los dispositivos.
d) Monitorizacién y comprobacion de sesiones de acceso a internet mediante el chequeo de

los archivos LOG del servidor.
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e) Revision de los mensajes del correo electronico, no pudiendo distinguir entre emails de
caracter personal y profesional.

f) Instalacion de micréfonos y camaras en ciertas estancias comunes.
g) Registros sobre el usuario, efectos personales y recursos productivos privativos.

h) Medidas contra el hacking o allanamiento informatico como, por ejemplo, la identificacion y
autentificacion de usuarios, credenciales, etcétera.

i) Controles especificos en materia de propiedad intelectual como, por ejemplo, la revisién de
terminales, inventario de licencias de uso, listas de programas homologados, etcétera.

VIl.  Asi mismo, para los dispositivos que lleven incorporados sistemas de geolocalizacion,
podran ser localizados por el GRUPO ROCAJUNYENT, a través del Departamento de IT,
unicamente en caso de pérdida o robo.

9. Controles especificos

Medidas contra el hacking o allanamiento informatico

GRUPO ROCA JUNYENT adoptara medidas especificas contra el hacking o allanamiento informa-
tico, por ejemplo, con animo descriptivo, pero no exhaustivo, a través de la identificacion y autenti-
ficacion de usuarios y gestion de credenciales de usuarios, asi como de todas aquellas medidas
de seguridad, técnicas, organizativas o de gestién que puedan ser aplicables para garantizar la
seguridad.

Medidas contra el fraude a través del correo electrénico

Los usuarios deberan tener en cuenta las siguientes medidas, para no ser presas de determinadas
conductas de fraude que se pudieran dirigir contra la organizacion o contra terceros:

I.  Enelcasoque un Cliente, Proveedor o cualquier tercero con el que se tenga relacion informe
a una persona trabajadora de GRUPO ROCA JUNYENT sobre el cambio de cuenta bancaria
a la que realizar transferencias o cualquier otro tipo de operacién de caracter econdémico,
dicha persona trabajadora pedira que se le mande una confirmacion por correo electrénico,
con copia a su superior jerarquico.

[I.  Cuando una persona trabajadora de GRUPO ROCA JUNYENT solicite una transferencia u
otra operacion econdmica vinculada a una cuenta distinta de las habituales, debera poner
en copia a su superior jerarquico. Por otra parte, se informara previamente a Clientes,
Proveedores y terceros que las transacciones realizadas a cuentas bancarias de GRUPO
ROCA JUNYENT distintas de las habituales han de confirmarse por correo electrénico a
quién solicita la transferencia, con copia a su superior jerarquico.

Propiedad intelectual

En cumplimiento de la normativa sobre propiedad intelectual, GRUPO ROCA JUNYENT adoptara
los controles especificos necesarios para evitar eventuales infracciones de derechos de autor.

Atitulo de ejemplo, GRUPO ROCA JUNYENT estara facultado para realizar los siguientes controles:

I.  Revisar los terminales mediante programas de auditoria de red o de puesto de trabajo.
IIl.  Realizar inventarios de licencias de uso.
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lll.  Elaborar listas de programas homologados.
IV.  Velar por la correlacion entre las licencias existentes y los programas instalados.
V.  Verificar el control de contenidos y bases de datos.

10. Régimen disciplinario

Los usuarios seran susceptibles de medidas disciplinarias si incurren en infracciones determinadas
por este orden:

- El convenio de oficinas y despachos a nivel autonémico.

- Real Decreto 1331/2006, de 17 de noviembre, por lo que se regula la relacion laboral de
caracter especial de los abogados que prestan servicios en despachos de abogados, individuales o
colectivos.

- Estatuto de los trabajadores.

- Politicas internas y protocolos del GRUPO ROCA JUNYENT

- Si la conducta realizada por el usuario esta tipificada en el Cédigo Penal o en cualquier otra
ley complementaria, y en consecuencia es constitutiva de delito, se pondra en conocimiento de las
autoridades competentes a fin de que procedan de acuerdo con lo establecido en la legislacion
vigente.

- Asi mismo, el incumplimiento de este protocolo comportara de forma preventiva, la inmediata
suspension del servicio prestado y/o el bloqueo temporal de sistemas, cuentas o acceso a la red
con el fin de garantizar su buen funcionamiento.

En todo caso, si la conducta realizada por el miembro ha causado algun dafo o perjuicio al Grupo
mercantil, a otros usuarios o a cualquier persona o entidad, el miembro debera indemnizar a los
perjudicados por el importe del dafio o perjuicio causado.

Aprobado por el Consejo de Administracion de ROCA JUNYENT, S.L.P. el 26 de octubre de 2024.
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